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zero.webappsecurity.com

Kritinés saugumo spragos — butina imtis veiksmuy.

Tai mokama ispléstiné ataskaita — gilesné analizé nei nemokamas online testas: aptikti komponentai su versijomis, pasenusi
programiné jranga, susietos zinomos spragos (CVE) ir techninis inventorius (DNS, TLS, HTTP antrastés). Dél pilno rankinio audito ar
nuolatinio stebéjimo: pagalba@parescius.It.

Santrauka

Atlikome iSorine zero.webappsecurity.com saugumo patikra — jvertinome 11 techniniy sri¢iy. Bendras saugumo
lygis: 29/100 (F).

Rasta 19 taisytiny dalyky (1 kritiniy, 1 auksto, 8 vidutinio, 9 Zemo prioriteto); 7 patikrinimy praéjo sékmingai.
Rasta kritiniy spraguy — butina nedelsiant imtis veiksmu.

Ka reiskia jvertis: 90-100 (A) puikus - 80-89 (B) geras - 70-79 (C) vidutinis - 50-69 (D) silpnas - zemiau 50 (E/F) rizikingas —
reikia veiksmy. Vertinama nuo 100, atimant uz kiekvieng trikuma (iki 10 uz viena).

Prioritetiniai veiksmai

Nuo ko pradéti — svarbiausi trikumai ir kg su jais daryti.

Svetainé neturi HTTPS (SSL/TLS) — duomenys keliauja nesifruoti

Kur: Hostingas / serveris (TLS sertifikatas)

|diekite galiojantj TLS sertifikatg (pvz., nemokama Let’s Encrypt per hostingo valdymo skydelj) ir jjunkite HTTPS visam
domenui.

Domenas NEAPSAUGOTAS nuo klastojimo — bet kas gali siusti laiSkus jusy vardu (néra SPF/DMARC).
Didelé sukciavimo (BEC/phishing) rizika.

Kur: Domeno DNS + el. pasto tiekéjas

Sutvarkykite tris dalykus: 1) SPF su ,-all"; 2) DKIM (per pasto tiekéjg); 3) DMARC (pradziai p=quarantine, véliau p=reject).
Tvarko kas valdo domeno DNS + pasto tiekéjas.

Truksta HSTS (Strict-Transport-Security)
Kur: Web serveris (nginx / Apache konfigUracija arba hostingo tiekejas)
Web serveryje pridékite atsako antraste: Strict-Transport-Security: max-age=31536000; includeSubDomains; preload.

Apzvalga
Pagrindiniai techniniai svetainés parametrai patikros metu.
IP adresas 54.82.22.214
SSL isdaveéjas
Serveris Apache-Coyote/1.1

HSTS ne



CSsP ne

Reputacija Svari

El. pasto sauga (SPF / DKIM / DMARC)

Si patikra skirta klasikiniams pasto serveriams su vidutiniu siuntimo intensyvumu (jprastas verslo susirasingjimas) — ne
masiniy naujienlaiskiu/rinkodaros siuntimams . Bulk-sender reikalavimai (Gmail/Yahoo >5000 laisky/d. taisyklés, spam
rate stebéjimas per Postmaster Tools, one-click unsubscribe) ¢ia netikrinami — jiems reikalingi specializuoti ESP/monitoringo
jrankiai.

MX (pasto serveris) néra
SPF néra
DKIM nerasta
DMARC néra

Aptiktos technologijos ir versijos

Komponentai su versija yra nuorodos | CVE (pazeidziamumuy) paieSka. Spauskite, kad pamatytuméte zinomas spragas.

Programming languages Java
Ul frameworks Bootstrap
Web servers Apache Tomcat

jQuery 1.8.2 ~ - PASENUSI — atnaujinti (2inomos spragos)
JavaScript libraries Zinomos spragos: CVE-2012-6708, CVE-2019-11358, CVE-2020-11023, CVE-
2020-7656, CVE-2015-9251

Font scripts Font Awesome

Techninis inventorius
DNS jrasai, TLS ir HTTP atsako antrastés, uzfiksuoti patikros metu.

DNS

A 54.82.22.214

Rasti trukumai (19)
Trikumai surasiuoti pagal svarba — nuo kritiskiausiy. Prie kiekvieno: ka tai reiskia ir konkretus taisymo zingsnis.

Svetainé neturi HTTPS (SSL/TLS) — duomenys keliauja nesifruoti -10

Nepavyko uzmegzti saugaus HTTPS rysio arba sertifikatas netinkamas. Tai reiskia, kad duomenys tarp lankytojo ir svetainés
gali keliauti neuzsifruoti.

Kur ieskoti / kas atsakingas: Hostingas / serveris (TLS sertifikatas)

Kaip taisyti: |diekite galiojantj TLS sertifikatg (pvz., nemokama Let’s Encrypt per hostingo valdymo skydelj) ir jjunkite HTTPS
visam domenui.

Domenas NEAPSAUGOTAS nuo klastojimo — bet kas gali siysti laiskus jasy vardu (néra SPF/DMARC). Didelé
suk&iavimo (BEC/phishing) rizika.

Jisy domenas visiskai neapsaugotas nuo apsimetinéjimo — bet kas gali siysti laiSkus tarsi jasy vardu (néra veikiancio
SPF/DMARC). Didelé suk¢iavimo (BEC / phishing) rizika jums ir jasy klientams.

Kur ieskoti / kas atsakingas: Domeno DNS + el. pasto tiekéjas


https://nvd.nist.gov/vuln/search/results?form_type=Basic&results_type=overview&search_type=all&query=jQuery%201.8.2

Kaip taisyti: Sutvarkykite tris dalykus: 1) SPF su ,-all"; 2) DKIM (per pasto tiekéjg); 3) DMARC (pradziai p=quarantine, véliau
p=reject). Tvarko kas valdo domeno DNS + pasto tiekéjas.

- Truksta HSTS (Strict-Transport-Security) -10

Narsyklé nejpareigota visada jungtis prie jlisy svetainés saugiu (uzsifruotu) rysiu, todél pirma apsilankyma galima perimti ir
lankytoja nukreipti | netikrg svetaine (techniskai — triksta HSTS antrasteés).

Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridékite atsako antraste: Strict-Transport-Security: max-age=31536000; includeSubDomains;
preload.

. Truksta Content-Security-Policy -8

Svetainé neriboja, i$ kur gali bati jkeliamas kodas, todél j jg lengviau jterpti kenkéjiska skriptg, vagiantj lankytojy duomenis
(techniskai — néra Content-Security-Policy, apsaugos nuo XSS).

Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje apibrézkite CSP politika, pvz.: Content-Security-Policy: default-src 'self'; ir palaipsniui jtraukite
reikalingus Saltinius.

- Néra SPF jraso — laiskai jasy vardu nefiltruojami, daznai patenka j spam -8

Nenurodyta, kurie serveriai turi teise siysti laiSkus jisy domeno vardu (tai vadinama SPF jrasu). Be jo bet kas gali apsimesti jusy
adresu, o jusy paciy siunciami laiSkai dazniau patenka | Slamstg arba atmetami.

Kur ieskoti / kas atsakingas: Domeno DNS nustatymai (tvarko hostingas / registratorius / administratorius)

Kaip taisyti: Domeno DNS nustatymuose pridékite SPF jrasa (TXT), nurodantj jisy pasto serverj, pvz.: v=spfl a mx ip4:JUSU-IP
-all. Tai padaro jusy el. pasto tiekéjas arba kas tvarko domeno DNS.

. Truksta X-Frame-Options / frame-ancestors -6

JUsy svetaine galima nematomai jdéti | svetima puslapj ir apgauti lankytojus, kad paspausty ne ten, kur galvoja (techniskai —
néra apsaugos nuo ,clickjacking").

Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridekite X-Frame-Options: SAMEORIGIN arba CSP direktyva frame-ancestors 'self'.

. Néra DMARC jraso — laisky klastojimas jlsy vardu neblokuojamas -6

JUsy domenui nenustatyta taisykleé, kg daryti su laiSkais, kurie tik apsimeta esg nuo jlsy (tai vadinama DMARC politika). Be jos
sukciai gali siysti laiSkus tarsi jusy vardu (pvz. ,is" jisy jmonés klientams), o gavéjo pastas nezino, ar juos blokuoti. Tai kenkia
reputacijai ir didina sukciavimo rizika.

Kur ieSkoti / kas atsakingas: Domeno DNS nustatymai (hostingas / registratorius)

Kaip taisyti: Domeno DNS nustatymuose pridékite DMARC jrasa (TXT, vardu _dmarc), pvz.: v=DMARC1; p=quarantine;
rua=mailto:postmaster@jusy-domenas. Pradékite nuo stebeéjimo, veliau sustiprinkite. Tvarko kas valdo domeno DNS.

- Nerasta DKIM paraso (tikrinti jprasti selektoriai) — laiSkai nepasiraSomi, dazniau patenka j spam -6

Jasy siunciami laiskai nepasirasomi skaitmeniniu ,antspaudu", kuris gaveéjui jrodo, kad laiskas tikrai i$ jlsy (tai vadinama DKIM
parasu). Be jo Gmail, Outlook ir kiti daznai meta jusy laiSkus j Slamsta arba juos atmeta.

Kur ieskoti / kas atsakingas: El. pasto tiekéjas / serveris + domeno DNS nustatymai

Kaip taisyti: |junkite laiSky pasirasyma (DKIM) savo el. pasto tiekéjo nustatymuose ir paskelbkite jo duodama jrasg domeno
DNS. Paprastai tai atlieka pasto tiekéjas (pvz. Google Workspace, Zoho, hostingo pastas).

Nerasta XML svetainés schema (sitemap) — turinys sunkiau indeksuojamas; reikalinga pateikti Google -3
Search Console



Svetainé neturi XML schemos (sitemap) — paieskos sistemoms sunkiau surasti ir indeksuoti visus puslapius, todél jie gali
nepatekti | Google paieska.

Kur ieskoti / kas atsakingas: Svetainé / SEO (administratorius ar programuotojas)

Kaip taisyti: Sugeneruokite XML sitemap (WordPress automatiskai pateikia /wp-sitemap.xml; SEO jskiepiai, pvz. Rank Math ar
Yoast — /sitemap_index.xml), nurodykite jg robots.txt eilutéje ,Sitemap:" ir pateikite per Google Search Console.

El. pasto autentikacijos pagrindui traksta: SPF, DKIM, DMARC. Tai pagrindiniai apsaugos elementai
kiekvienam pasto serveriui, nepriklausomai nuo siuntimo apimties.

El. pasto autentikacijos pagrindui triksta pamatiniy elementy (SPF / DKIM / DMARC). Tai bitina kiekvienam domenui, net jei
laisky siunciate mazai — kitaip juo lengva apsimesti.

Kur ieskoti / kas atsakingas: Domeno DNS + el. pasto tiekéjas

Kaip taisyti: Sukonfiglruokite visus tris domeno DNS: SPF (v=spfl ... -all), DKIM (per pasto tiekéjq) ir DMARC (_dmarc, pradziai

p=quarantine). Tai standartinis higienos minimumas.

. Serveris atskleidzia programinés jrangos versijas

JUsy serveris viesai rodo, kokios programinés jrangos ir kokig versija naudoja. Tai uzpuolikams palengvina rasti batent tai
versijai tinkama spraga jsilauzti (techniSkai — versijos atskleidZziamos atsako antrastése).

Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigracija)

Kaip taisyti: Web serveryje paslépkite versijas (pvz. server_tokens off; Nginx, ServerTokens Prod Apache, pasalinkite X-
Powered-By).

. Truksta X-Content-Type-Options

Narsykleé gali neteisingai , atspéti" failo tipg ir jvykdyti kenkéjiska turinj (techniskai — néra X-Content-Type-Options).
Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridékite antraste: X-Content-Type-Options: nosniff.

. Truksta Referrer-Policy

-3

Lankytojui pereinant is jlsy svetainés j kitg, gali nutekéti tikslUs jisy puslapiy adresai ir parametrai (techniskai — néra Referrer-

Policy).
Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridekite: Referrer-Policy: strict-origin-when-cross-origin.

. Néra IPv6 (AAAA jraso) — svetainé nepasiekiama per IPv6

Domenas neturi AAAA jraso — svetainé nepasiekiama per IPv6. IPv6 jau yra standartas; dalis vartotojy ir mobiliyjy tinkly
naudoja tik IPv6, todél jiems svetainé gali veikti IéCiau ar visai neatsidaryti.

Kur ieskoti / kas atsakingas: DNS / hostingas (IPv6)
Kaip taisyti: Pridékite AAAA DNS jrasa ir jjunkite IPv6 serveryje arba per CDN.

. Aptikta 1 komponenty su atskleista versija (tikrinti Zinomus CVE)

Svetainé atskleidzia naudojamy komponenty versijas. Pagal jas uzpuolikai gali ieskoti viesai zinomy pazeidziamumy (CVE).
Kur ieskoti / kas atsakingas: Svetainé (komponenty / jskiepiy versijos)

Kaip taisyti: Reguliariai atnaujinkite visus komponentus iki naujausiy versijy ir, kur jmanoma, slépkite versijy informacija.

. HTTP/3 (QUIC) nepalaikomas — naujesnis, greitesnis protokolas

Svetainé nepalaiko HTTP/3 (QUIC) — naujesnio, greitesnio ir atsparesnio tinklo trikdZziams protokolo. Tai ne saugumo spraga, o
nasumo/modernumo rekomendacija.

Kur ieskoti / kas atsakingas: Web serveris / CDN (HTTP/3)



Kaip taisyti: |junkite HTTP/3 serveryje (pvz. nginx su QUIC) arba per CDN (Cloudflare ir kt.).

. Nerasta MX jrasy (domenas nepriima el. pasto)

Domenui nenurodytas pasto serveris (techniskai — MX jrasas), todél jis nepriima el. laisky arba pastas sukonfiglruotas
netinkamai.

Kur ieskoti / kas atsakingas: Domeno DNS nustatymai / el. pasto tiekéjas

Kaip taisyti: Jei domenas turi gauti laiSkus, domeno DNS nustatymuose nurodykite savo pasto tiekéjo serverius (MX jrasus).

. Néra BIMI jraso — el. laiSkuose nerodomas jlsy logotipas (pasitikéjimo zenklas)

Domenas neturi BIMI jraso — el. pasto programos nerodo jusy prekeés Zenklo logotipo prie siunc¢iamy laiSky. Tai pasitikéjimo ir
atpazjstamumo Zenklas (veikia kartu su griezta DMARC politika).

Kur ieskoti / kas atsakingas: Pasto DNS (BIMI)

Kaip taisyti: Sutvarkykite DMARC (p=quarantine arba reject), paruoskite SVG logotipg ir pridékite BIMI TXT jrasa
default._bimi.<domenas>.

Registruoti panasias (typosquat) domenai: zero.net, zero.org, zero.eu, zero.lt, zero.info, zero.shop — gali
buti naudojami apgaulei (phishing); patikrinkite, ar jie jusy

Rasta registruoty | jisy domeng panasiy (typosquat) domeny — pakeista ar praleista raidé, sukeistos vietomis raidés arba kitas

plétinys. Tokie domenai daznai naudojami apgaulei: netikriems laiSkams, suklastotoms svetainéms, prekés zenklo
pasisavinimui.

Kur ieSkoti / kas atsakingas: Domeno apsauga (panasus domenai)

Kaip taisyti: Patikrinkite, ar Sie domenai priklauso jums; jei ne — stebékite juos, apsvarstykite svarbiausiy apsauginj
registravima ir praneskite apie piktnaudziavima.

Tvarkingi punktai (7)

Patikrinimai, kuriuos jasy svetainé praejo sekmingai.

Slapukai naudoja Secure/HttpOnly

DNSSEC jjungtas

Gresmiy bazése neaptikta

Nejtrauktas j blokavimo sarasus

Svetainés IP Svarus reputacijos sgrasuose (11 tikrinta)

Domenas registruotas 2001-05-24 (pries 25 m.)

Google Safe Browsing: grésmiy nerasta

Tolimesni zingsniai

1. Pradékite nuo kritiniy ir auksto prioriteto trikumy (zr. ,Prioritetiniai veiksmai“).
2. Atnaujinkite pasenusia programine jrangg ir jjunkite reguliaria priezilra.
3. Po pataisymuy atlikite pakartotine patikra, kad jsitikintuméte rezultatu.

Si ataskaita parengta automatizuotai, atliekant pasyvia iSorine patikrg — be diegimo jlsy svetaingje ir be vidiniy sistemy testavimo.
Negiliname j turinj ir netikriname atskiry svetainés puslapiy giliau — vertinamos tik viesai matomos techninés apsaugos. |vertis
(0-100) atspindi viesai matomas apsaugas patikros metu; jis néra garantija, kad svetainé visiskai saugi.

Marius Parescius - kibernetinis saugumas - pagalba@parescius.It - https://parescius.|t



