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zero.webappsecurity.com

Silpnas saugumo lygis — rekomenduojama taisyti.

Tai nemokamas, paprastas online testas, skirtas svetainés savininkui — ne IT specialistui, DevOps ar CISO. Jis parodo tik
vieSai matomus, dazniausius trikumus. Pilnas saugumo auditas yra mokamas ir gerokai iSsamesnis (gilesnis testavimas,
vidiné analizé, rankinis tikrinimas). Dél audito: pagalba@parescius.It

Santrauka

Atlikome iSorine zero.webappsecurity.com saugumo patikra — jvertinome 11 techniniy sri¢iy. Bendras saugumo
lygis: 52/100 (D).

Rasta 10 taisytiny dalyky (1 kritiniy, 3 vidutinio, 6 Zzemo prioriteto); 7 patikrinimy praéjo sékmingai.

Rasta kritiniy spraguy — butina nedelsiant imtis veiksmu.

Ka reiskia jvertis: 90-100 (A) puikus - 80-89 (B) geras - 70-79 (C) vidutinis - 50-69 (D) silpnas - zemiau 50 (E/F) rizikingas —
reikia veiksmy. Vertinama nuo 100, atimant uz kiekvieng trikuma (iki 10 uz viena).

Prioritetiniai veiksmai

Nuo ko pradéti — svarbiausi trikumai ir kg su jais daryti.

Svetainé neturi HTTPS (SSL/TLS) — duomenys keliauja nesifruoti

Kur: Hostingas / serveris (TLS sertifikatas)

|diekite galiojantj TLS sertifikatg (pvz., nemokama Let’s Encrypt per hostingo valdymo skydelj) ir jjunkite HTTPS visam
domenui.

Truksta HSTS (Strict-Transport-Security)
Kur: Web serveris (nginx / Apache konfiguracija arba hostingo tiekéjas)
Web serveryje pridékite atsako antraste: Strict-Transport-Security: max-age=31536000; includeSubDomains; preload.

Truksta Content-Security-Policy
Kur: Web serveris (nginx / Apache konfiguracija arba hostingo tiekéjas)
Web serveryje apibrézkite CSP politika, pvz.: Content-Security-Policy: default-src 'self'; ir palaipsniui jtraukite reikalingus
Saltinius.
Apzvalga
Pagrindiniai techniniai svetainés parametrai patikros metu.
IP adresas 54.82.22.214
SSL iSdavéjas
Serveris Apache-Coyote/1.1
HSTS ne

Csp ne



Reputacija Svari

Rasti trukumai (10)

Trakumai surdsiuoti pagal svarba — nuo kritiSkiausiy. Prie kiekvieno: ka tai reiskia ir konkretus taisymo Zingsnis.

Svetainé neturi HTTPS (SSL/TLS) — duomenys keliauja nesifruoti -10

Nepavyko uzmegzti saugaus HTTPS rysio arba sertifikatas netinkamas. Tai reiskia, kad duomenys tarp lankytojo ir svetainés
gali keliauti neuZzsifruoti.

Kur ieSkoti / kas atsakingas: Hostingas / serveris (TLS sertifikatas)

Kaip taisyti: |diekite galiojantj TLS sertifikatg (pvz., nemokama Let’s Encrypt per hostingo valdymo skydelj) ir jjunkite HTTPS
visam domenui.

Traksta HSTS (Strict-Transport-Security) -10

Narsyklé nejpareigota visada jungtis prie jlsy svetainés saugiu (uzsifruotu) rysiu, todél pirma apsilankyma galima perimti ir
lankytoja nukreipti | netikrg svetaine (techniskai — triksta HSTS antrastes).

Kur ieSkoti / kas atsakingas: Web serveris (nginx / Apache konfiglracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridékite atsako antraste: Strict-Transport-Security: max-age=31536000; includeSubDomains;
preload.

Truksta Content-Security-Policy -8

Svetainé neriboja, is kur gali bati jkeliamas kodas, todél j jg lengviau jterpti kenkéjiska skripta, vagiantj lankytojy duomenis
(techniskai — néra Content-Security-Policy, apsaugos nuo XSS).

Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje apibrézkite CSP politikg, pvz.: Content-Security-Policy: default-src 'self'; ir palaipsniui jtraukite
reikalingus Saltinius.

Traksta X-Frame-Options / frame-ancestors -6

JUsy svetaine galima nematomai jdéti | svetima puslapj ir apgauti lankytojus, kad paspausty ne ten, kur galvoja (techniskai —
néra apsaugos nuo ,clickjacking").

Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridekite X-Frame-Options: SAMEORIGIN arba CSP direktyva frame-ancestors 'self'.

Serveris atskleidzia programinés jrangos versijas -5

JUsy serveris viesai rodo, kokios programinés jrangos ir kokiag versija naudoja. Tai uzpuolikams palengvina rasti batent tai
versijai tinkamg spraga jsilauzti (techniskai — versijos atskleidziamos atsako antrastése).

Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfiglracija)

Kaip taisyti: Web serveryje paslépkite versijas (pvz. server_tokens off; Nginx, ServerTokens Prod Apache, pasalinkite X-
Powered-By).

Truksta X-Content-Type-Options -4

Narsyklé gali neteisingai , atspéti" failo tipg ir jvykdyti kenkéjiska turinj (techniskai — néra X-Content-Type-Options).
Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridékite antraste: X-Content-Type-Options: nosniff.

Truksta Referrer-Policy -3

Lankytojui pereinant is jlsy svetainés | kitg, gali nutekéti tikslls jisy puslapiy adresai ir parametrai (techniskai — néra Referrer-
Policy).



Kur ieskoti / kas atsakingas: Web serveris (nginx / Apache konfigiracija arba hostingo tiekéjas)

Kaip taisyti: Web serveryje pridekite: Referrer-Policy: strict-origin-when-cross-origin.

. Néra IPv6 (AAAA jraso) — svetainé nepasiekiama per IPv6 -2

Domenas neturi AAAA jraso — svetainé nepasiekiama per IPv6. IPv6 jau yra standartas; dalis vartotojy ir mobiliyjy tinkly
naudoja tik IPv6, todél jiems svetainé gali veikti IéCiau ar visai neatsidaryti.

Kur ieskoti / kas atsakingas: DNS / hostingas (IPv6)
Kaip taisyti: Pridékite AAAA DNS jrasa ir jjunkite IPv6 serveryje arba per CDN.

. Aptikta 1 komponenty su atskleista versija (tikrinti Zinomus CVE)

Svetainé atskleidzia naudojamy komponenty versijas. Pagal jas uzpuolikai gali ieskoti viesai zinomy pazeidziamumy (CVE).
Kur ieskoti / kas atsakingas: Svetainé (komponenty / jskiepiy versijos)

Kaip taisyti: Reguliariai atnaujinkite visus komponentus iki naujausiy versijy ir, kur jimanoma, slépkite versijy informacija.

HTTP/3 (QUIC) nepalaikomas — naujesnis, greitesnis protokolas

Svetainé nepalaiko HTTP/3 (QUIC) — naujesnio, greitesnio ir atsparesnio tinklo trikdZziams protokolo. Tai ne saugumo spraga, o
nasumo/modernumo rekomendacija.

Kur ieskoti / kas atsakingas: Web serveris / CDN (HTTP/3)
Kaip taisyti: |junkite HTTP/3 serveryje (pvz. nginx su QUIC) arba per CDN (Cloudflare ir kt.).

Tvarkingi punktai (7)

Patikrinimai, kuriuos jasy svetainé praejo sekmingai.

Slapukai naudoja Secure/HttpOnly

DNSSEC jjungtas

Gresmiy bazeése neaptikta

Nejtrauktas | blokavimo sarasus

Svetainés IP Svarus reputacijos sgrasuose (11 tikrinta)
Domenas registruotas 2001-05-24 (pries 25 m.)

Google Safe Browsing: gréesmiy nerasta

Tolimesni Zzingsniai

1. Pradékite nuo kritiniy ir auksto prioriteto trikumy (zr. ,Prioritetiniai veiksmai“).
2. Atnaujinkite pasenusia programine jranga ir jjunkite reguliarig priezitra.
3. Po pataisymuy atlikite pakartotine patikrg, kad jsitikintuméte rezultatu.

Py

Si ataskaita parengta automatizuotai, atliekant pasyvia iSorine patikrg — be diegimo jisy svetaingje ir be vidiniy sistemy testavimo.
Negiliname j turinj ir netikriname atskiry svetainés puslapiy giliau — vertinamos tik viesai matomos techninés apsaugos. |vertis
(0-100) atspindi viesai matomas apsaugas patikros metu; jis néra garantija, kad svetainé visiskai saugi.

Marius Parescius - kibernetinis saugumas - pagalba@parescius.It - https://parescius.|t



